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1. Pendahuluan

Selamat datang di Aksara Battle ("Aplikasi", "Layanan", "kami").

Aksara Battle adalah aplikasi permainan kata Bahasa Indonesia yang dikembangkan oleh tim
AKksara Studio, yang dioperasikan oleh pengembang independen yang berdomisili di Jakarta,
Indonesia.

Kebijakan Privasi ini menjelaskan bagaimana kami mengumpulkan, menggunakan,
menyimpan, dan melindungi informasi Anda saat menggunakan Aplikasi kami.

Dengan menggunakan Aksara Battle, Anda menyetujui pengumpulan dan penggunaan
informasi sesuai dengan Kebijakan Privasi ini.

2.Identitas dan Kontak

Pengembang Aplikasi:

« Nama: Aditya Rahmad (beroperasi dengan nama "Aksara Studio")

e Lokasi: Jakarta, Indonesia

. Emailkontak:[[REPLACE: support@aksarabattle.com — update setelah domain aktif]]

Untuk pertanyaan, keluhan, atau permintaan terkait privasi data Anda, silakan hubungi kami
melalui email di atas.

3.Informasi yang Kami Kumpulkan

Kami berkomitmen untuk meminimalkan pengumpulan data. Berikut adalah informasi yang
Aplikasi kumpulkan:

3.1. Informasi Anonim (Tanpa Akun)
Saat Anda menggunakan Aplikasi tanpa membuat akun, kami mengumpulkan:
« Anonymous Identifier (Anon ID): ID acak unik yang dihasilkan dan disimpan di

perangkat Anda untuk melacak progres permainan harian Anda. ID ini tidak terhubung
dengan identitas pribadi Anda.



« Hasil Tantangan Harian: Panjang rantai kata, kata-kata yang Anda gunakan, dan
timestamp penyelesaian. Data ini dikirim ke server kami untuk fitur leaderboard dan
statistik agregat.

« Statistik Permainan Lokal: Streak harian, riwayat permainan, dan preferensi (disimpan di
perangkat Anda menggunakan AsyncStorage).

3.2. Informasi Akun (Jika Anda Mendaftar)

Jika Anda memilih untuk membuat akun, kami mengumpulkan:

o« Alamat Email: Untuk autentikasi dan komunikasi terkait akun.
o Username: Identitas tampilan publik Anda.

» Password (terenkripsi): Disimpan menggunakan enkripsi scrypt yang aman. Kami tidak
pernah menyimpan password dalam bentuk plaintext.

« Tanggal Pendaftaran: Untuk keperluan administratif.

» Aktivitas Terakhir: Timestamp aktivitas terakhir untuk fitur keamanan.

3.3. Informasi Multiplayer (Versi Mendatang)

Untuk fitur multiplayer di versi mendatang, kami akan mengumpulkan:

« Daftar Teman: Hubungan pertemanan dalam aplikasi.
« Riwayat Permainan: Hasil permainan dengan teman atau bot.

o Push Token: Untuk mengirim notifikasi giliran bermain.

3.4. Informasi Notifikasi

Jika Anda mengaktifkan pengingat harian:

« Preferensi Waktu Notifikasi: Disimpan secara lokal di perangkat Anda.

» Status Izin Notifikasi: Status grant/deny dari sistem operasi.

3.5. Informasi yang TIDAK Kami Kumpulkan
Aksara Battle TIDAK mengumpulkan:

« X Lokasi GPS atau geolokasi

« X Kontak telepon Anda

« X Kalender atau email pribadi

« X Foto atau media dari galeri

« X Mikrofon atau kamera

o X Identitas perangkat permanen (IMEL MAC address)
X Riwayat browsing



X Data dari aplikasi lain

4.Bagaimana Kami Menggunakan Informasi Anda

Informasi yang dikumpulkan digunakan untuk:

1.

Menjalankan Layanan: Memvalidasi kata, melacak progres permainan, menampilkan
leaderboard.

. Personalisasi: Menampilkan riwayat permainan dan statistik personal Anda.

. Komunikasi: Mengirim notifikasi pengingat harian (jika diaktifkan), email terkait akun

(verifikasi, reset password).

Peningkatan Layanan: Statistik agregat anonim untuk memahami penggunaan dan
meningkatkan kualitas wordlist.

. Keamanan: Mendeteksi aktivitas mencurigakan, mencegah penyalahgunaan.

Kami tidak menggunakan data Anda untuk:

X Menjual ke pihak ketiga
X Iklan berbasis perilaku (saat ini Aplikasi bebas iklan)
X Profiling marketing

X Analisis demografis individual

5. Penyimpanan dan Lokasi Data

5.1. Lokasi Server

Data yang dikirim ke server kami disimpan di infrastruktur Cloudflare, dengan replikasi di
region Asia Pasifik (terdekat dengan Indonesia).

Cloudflare adalah penyedia layanan cloud yang memenuhi standar keamanan internasional
(SOC 2,1SO 27001).

5.2. Periode Penyimpanan

Jenis Data Periode Penyimpanan
Anonymous Identifier Selama aplikasi terinstal di perangkat Anda
Hasil Tantangan Harian 365 hari sejak tanggal permainan

Akun Pengguna Sampai akun dihapus oleh Anda atau setelah 24 bulan tidak aktif




Jenis Data Periode Penyimpanan

Session Token 30 hari atau sampai logout

Riwayat Lokal (perangkat) Sampai aplikasi di-uninstall atau data di-clear manual

Setelah periode penyimpanan habis, data akan dihapus secara otomatis dari server kami.

5.3.Backup

Backup data dilakukan secara berkala oleh Cloudflare untuk tujuan recovery. Backup mengikuti
retention period yang sama.

6. Berbagi Data dengan Pihak Ketiga

Kami tidak menjual data Anda kepada siapapun.

Kami hanya berbagi data dengan pihak ketiga berikut yang esensial untuk operasi layanan:

6.1. Cloudflare (Infrastructure Provider)
o Tujuan: Hosting servet, database, CDN
« Data: Semua data yang dikirim ke server

» Lokasi: Asia Pasifik (Singapura/Tokyo)

« Privacy Policy: https://www.cloudflare.com/privacypolicy/

6.2. Google Play Services (Android)
« Tujuan: Distribusi aplikasi, push notification (versi mendatang)
« Data: Push notification token, crash report (jika opt-in)

« Privacy Policy: https://policies.google.com/privacy

6.3. Apple App Store (i0OS — versi mendatang)

o Tujuan: Distribusi aplikasi, push notification

e Data: Push notification token

« Privacy Policy: https:/www.apple.com/legal/privacy/

Kami tidak menggunakan layanan pihak ketiga untuk:

« X Iklan
« X Analytics behavioral

« X Marketing automation



Jika di masa mendatang kami menambahkan layanan pihak ketiga (misalnya Sentry untuk
crash reporting), Kebijakan Privasi ini akan diperbarui dan Anda akan diberitahu.

7.Hak Anda atas Data Pribadi

Sesuai dengan Undang-Undang Pelindungan Data Pribadi Republik Indonesia (UU No. 27 Tahun
2022) dan praktik terbaik internasional, Anda memiliki hak untuk:

7.1. Hak AKkses

Meminta salinan data pribadi yang kami simpan tentang Anda.

7.2. Hak Koreksi

Meminta perbaikan data yang tidak akurat atau tidak lengkap.

7.3. Hak Penghapusan
Meminta penghapusan data Anda. Anda dapat:

« Menghapus akun langsung: Dari menu Profil > Pengaturan - Hapus Akun (versi
mendatang)

« Menghapus data lokal: Uninstall aplikasi atau clear data di pengaturan device

» Mengirim permintaan: Email ke [[ REPLACE: support@aksarabattle. com]]

7.4. Hak Pembatasan Pemrosesan

Meminta pembatasan penggunaan data Anda dalam situasi tertentu.

7.5. Hak Penolakan

Menolak pemrosesan data untuk tujuan tertentu (misalnya statistik agregat).

7.6. Hak Portabilitas Data

Menerima data Anda dalam format yang terstruktur dan dapat dibaca mesin.

Untuk mengajukan permintaan, kirim email ke [[REPLACE : support@aksarabattle. com]]

dengan subjek "Permintaan Hak Data Pribadi". Kami akan merespon dalam 30 hari kerja.

8. Keamanan Data
Kami menerapkan langkah-langkah teknis dan organisasi untuk melindungi data Anda:
o Enkripsi dalam Transit: Semua komunikasi menggunakan HTTPS/TLS 1.3

« Enkripsi Password: Menggunakan algoritma scrypt dengan salt unik

» Token Authentication: JWT dengan masa berlaku terbatas



« Database Security: Akses terbatas via API authentication

« Regular Security Updates: Dependency dan infrastructure di-update berkala

Meskipun kami berupaya melindungi data Anda, tidak ada metode transmisi atau
penyimpanan elektronik yang 100% aman. Kami tidak dapat menjamin keamanan absolut.

Jika terjadi kebocoran data yang dapat membahayakan Anda, kami akan memberitahu dalam
72jam sesuai UU PDP.

9. Data Anak-anak

Aksara Battle tidak ditujukan untuk anak-anak di bawah usia 13 tahun.

Kami tidak secara sengaja mengumpulkan data dari anak di bawah 13 tahun. Jika Anda adalah
orang tua/wali dan menyadari anak Anda telah memberikan data kepada kami, silakan hubungi
kami untuk penghapusan.

Untuk pengguna usia 13-17 tahun, kami menyarankan supervisi orang tua dalam penggunaan
aplikasi.

10. Notifikasi

Aplikasi mengirim notifikasi lokal sebagai pengingat permainan harian.

« Status default: Mati (off). Anda harus mengaktifkan secara eksplisit.

« Frekuensi: Maksimum 1 notifikasi per hari, pada waktu yang Anda atur (default: 20:00
WIB).

« Konten: Hanya pengingat permainan, tidak ada konten promosi atau iklan.

 Mematikan: Bisa dimatikan kapan saja melalui menu Profil atau pengaturan device.

Kami tidak mengirim push notification dari server tanpa konteks (misalnya marketing). Push
notification untuk multiplayer (versi mendatang) hanya akan dikirim untuk giliran permainan
Anda.

11. Cookies dan Penyimpanan Lokal

Aplikasi menggunakan AsyncStorage dan SecureStore di perangkat Anda untuk menyimpan:

e Anonymous identifier
« Game state (permainan yang sedang berjalan)
« Statistik dan riwayat permainan

e Preferensi notifikasi



» Token autentikasi (jika Anda login)

Penyimpanan ini bersifat lokal di perangkat Anda dan tidak terkirim ke server tanpa tindakan
eksplisit dari Anda (seperti submit hasil permainan).

Aplikasi versi web (jika ada) juga menggunakan localStorage browser untuk fungsi serupa.

12. Layanan Pihak Ketiga yang Mungkin Anda Gunakan

Aplikasi tidak terintegrasi dengan media sosial atau layanan eksternal lainnya saat ini. Jika di
masa mendatang kami menambahkan integrasi (misalnya share ke WhatsApp), Kebijakan
Privasi akan diperbarui.

13. Transfer Data Internasional

Server kami berlokasi di Asia Pasifik. Tidak ada transfer rutin data ke negara di luar wilayah ini.

Jika di masa mendatang terjadi perubahan lokasi server, kami akan memastikan negara tujuan
memiliki tingkat perlindungan data yang setara dengan Indonesia.

14. Perubahan Kebijakan Privasi

Kami dapat memperbarui Kebijakan Privasi ini dari waktu ke waktu untuk:

e Mencerminkan perubahan dalam Aplikasi atau layanan
e Mematuhi perubahan regulasi

» Meningkatkan kejelasan

Notifikasi perubahan:

e Perubahan minor: Update tanggal "Terakhir diperbarui" di atas

« Perubahan signifikan (misalnya pengumpulan data baru): Notifikasi dalam aplikasi +
email (jika punya akun)

Penggunaan Aplikasi setelah perubahan berarti Anda menyetujui Kebijakan Privasi yang baru.

15. Hukum yang Betrlaku

Kebijakan Privasi ini diatur dan ditafsirkan sesuai dengan hukum Republik Indonesia,
Khususnya:

« Undang-Undang No. 27 Tahun 2022 tentang Pelindungan Data Pribadi



« Undang-Undang No. 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik

» Peraturan Pemerintah terkait Penyelenggaraan Sistem Elektronik

Sengketa terkait Kebijakan Privasi ini akan diselesaikan melalui musyawarah, dan jika tidak
tercapai kesepakatan, akan diselesaikan di Pengadilan Negeri Jakarta.

16. Kontak

Untuk pertanyaan, keluhan, atau permintaan terkait Kebijakan Privasi ini:

¢ Email: ([REPLACE: supporteaksarabattle.com])
? Lokasi: Jakarta, Indonesia

Dengan menggunakan Aksara Battle, Anda mengakui telah membaca, memahami, dan
menyetujui Kebijakan Privasi ini.

Dokumen ini dibuat dengan mempertimbangkan praktik terbaik privasi data dan kepatuhan
terhadap UU Pelindungan Data Pribadi Indonesia. Untuk versi komersial publik, disarankan
untuk melakukan review oleh advokat berlisensi.



